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Introduction


Le précédent article de votre humble serviteur, intitulé "utiliser android de façon plus sécurisée" (lien), fut riche en requêtes réseau jusqu'à plus soif.

Comme l'ouvrage originale fut linké autant dans la partie forum, que journal et dépêche de LinuxFR: on peut en profiter pour tenter de visualiser un échantillon éphémère des mouvements réseaux engendré par ces links.

Nous n'allons certes pas découvrir la réponse à la grande question, mais découvrir que de simple liens peuvent provoquer la mise en mouvement de pas mal d’électrons.


Anecdote : le trafique réseau engendré par l'article a provoqué la rédaction de trois nouveaux tutos 🤣

Historique :


24/05/2018 à 16:18 => sortie du thread sur le forum. (lien)


Après l'ouverture du topic sur le forum de LinuxFR avec un lien pointant vers le brouillon, une armée de bot ayant comme user-agent "Python-urllib" se met à contacter la racine du site gérant le forum d'0rion. Pas mal d'humains sont passé aussi se qui est étonnant compte tenu du thread, cela reste néanmoins peu significatif (peut-être le premier pic).

Le nombre de visites fut multiplié par 10 le temps de mettre en place une contre-mesure anti-bot. (voir graphique pour les journées du 26 et 27 mai, la contre mesure étant mise en place le 27)


03/06/2018 à 14:13 => sortie du journal (lien)


Explosion du nombre de lectures venant de LinuxFR et des quelques repartages sur le net (entre autre toolinux qui s'est casé en seconde place des http-referer globaux, et en première place des http-referer d'origine des lecteurs de l'article et ce en deux jours seulement).


09/06/2018 à 19:27 => sortie de la dépêche. (lien)


Après une légère baisse des lectures depuis la sortie du journal (environs 100/jours), la sortie de la dépêche re-provoque un afflux d'entre 150 et 350 visiteurs par jours.

Par contre le nombre de bots qui passent par Tor a complètement explosé.

Des annuaires Tor ont aussi ajouté la nouvelle adresse de l'Hidden Service qui mène au forum d'0rion. Entre autre : AHMIA, CB3ROB, Daniels Online-Test, Fresh Onions, OnionLand. (voir chapitre Les Annuaire Tor)

Plus d'informations à leur propos dans la suite de l'article.


Voici un graphique indiquant en rouge le nombre de visite à travers le temps :

[image: screenshot-2018_07_03-piwik-stats_visites]


Voici un graphique indiquant en bleu les vues/actions à travers le temps :

Note : les pics d'actions sont majoritairement provoqué par des evils bots qui cherchent après des failles de CMS, des infos serveurs et crawlent tout le site.

[image: screenshot-2018_07_03-piwik-stats_vues]


Voici un graphique indiquant en rouge le nombre de visite avec comme référant LinuxFR à travers le temps :

[image: screenshot-2018_07_03-piwik-stats_linuxfr]


Map monde avec la géolocalisation des visiteurs sur la période 04 mai au 03 juillet. La France domine allègrement le classement vs Belgique et Canada.

[image: screenshot-2018_07_03-piwik-map_world]


Comparatif géolocalisation avant et après partage de l'article.

[image: screenshot-2018_06_18-piwik-stat_geolocalisation]

Quelques infos intéressantes :



	La proportion des navigateurs web des LinuxFRiens qui n'envoient pas le Referant est très importante. (ou alors c'est l'ouverture dans un nouvel onglet qui n'envoie pas le référant)

	Il y a beaucoup, beaucoup, beaucoup de bots qui scannent les Tor Hidden Service "populaire". En effet, à l'heure de la rédaction de cet article il y a en quasi permanence dans les visiteurs du forum au moins un bot avec comme ip 127.0.0.1.

	Le vieux Raspberry Pi 2B lag quand on dépasse les 3 visiteurs en même temps, mais semble quand même tenir la charge sauf quand des evils bots rappliquent. (on décompte quand même 3 crash)

	Le record du nombre de visiteurs en ligne sur le forum, est toujours inégalé. Il avait établi par un partage sur Twitter le 3 septembre 2016 qui avait provoqué l'arrivée de 13 bots.

	L'article a permit de découvrir que les designers qui ont conçu les CSS de phpBB et LinuxFR n'avaient pas prévu les images provenant d'appareil mobile haute résolution en mode portrait. Une correction simple consiste à ajouter un max-height pour toutes les images.

	Étonnamment, coups de pot, les gens ne semblent pas avoir téléchargé la page en même temps. Mais le goulet d'étranglement du réseau doit quand même probablement se faire sentir vu le nombre d'images dans l'article.

	Partages (vérifié manuellement, ça vaut se que ça vaut) :


	57 partages sur Facebook (d'après sharedcount, moi j'en vois 6)

	4 partages sur Mastodont

	2 partages sur Twitter (celui qui a ramené le plus de vues d'après le référant)

	1 partage sur Movim

	1 partage sur Framasphère

	2 partages sur Journal Du Hacker (dont un modéré)

	1 partage sur Framapiaf

	1 partage sur Reddit

	1 partage sur Google+
Sans compter tous ceux qui l'ont partagé dans leur liste de liens ou sur leur(s) site(s).





	Ressources machines (estimations)


	- La page fait actuellement 5,6Mo et a été vue plus de 1750 fois soit 9,8Go.

	- Quand les evils bots se pointent et pompent page après page, 100% du CPU est utilisé.







Les evils bots :

Quelques bad crawlers


Prise de vue avec 3 bots qui passent par Tor dont un qui crawl le site :

[image: screenshot-2018_06_15-piwik-visiteurs_bots_tor]


Un bot qui cherche après des fichiers sensible via le Tor Hidden Service.

NB : faites pas attention au nom d'host qui n'est pas bon, c'est un bug de matamo/piwik.

[image: screenshot-2018_06_20-piwik-bot_attack_a_tor_hidden_service]


Un bot qui lit le robot.txt puis va checker les dossiers mis en Disallow dans le fichier robot.txt. (L'image est volontairement tronquée pour ne pas prendre trop de place, tout les DIsallow ont été checké par le bot. Pas de chance pour lui 99% sont des fakes/troll.)

[image: screenshot_2018-07-04_Piwik-Profil_utilisateur-Bot_follow_disallow_in_robottxt]


Un evil crawler transitant à travers Tor, écrit en Python et utilisé par un noob.


127.0.0.1 - - [03/Jul/2018:10:30:22 +0200] "GET http://4242Neb0rion4242.onion/wp-content/ HTTP/1.1" 404 445 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:30:22 +0200] "GET http://4242Neb0rion4242.onion/wp-includes/ HTTP/1.1" 404 446 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:31:13 +0200] "GET http://4242Neb0rion4242.onion/wp-content/uploads/ HTTP/1.1" 404 453 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:31:19 +0200] "GET http://4242Neb0rion4242.onion/server-status/ HTTP/1.1" 404 448 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:31:30 +0200] "GET http://4242Neb0rion4242.onion/server-info/ HTTP/1.1" 404 446 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:31:37 +0200] "GET http://4242Neb0rion4242.onion/cpanel/ HTTP/1.1" 404 441 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:32:44 +0200] "GET http://4242Neb0rion4242.onion/phpmyadmin/ HTTP/1.1" 404 445 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:32:48 +0200] "GET http://4242Neb0rion4242.onion/admin/ HTTP/1.1" 404 440 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:32:48 +0200] "GET http://4242Neb0rion4242.onion/dump/ HTTP/1.1" 404 439 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:32:49 +0200] "GET http://4242Neb0rion4242.onion/backup/ HTTP/1.1" 404 441 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:33:25 +0200] "GET http://4242Neb0rion4242.onion/basic_status/ HTTP/1.1" 404 447 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:33:32 +0200] "GET http://4242Neb0rion4242.onion/~root/ HTTP/1.1" 404 440 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:34:00 +0200] "GET http://4242Neb0rion4242.onion/phpinfo.php HTTP/1.1" 404 445 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:34:17 +0200] "GET http://4242Neb0rion4242.onion/server-status HTTP/1.1" 404 447 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:34:53 +0200] "GET http://4242Neb0rion4242.onion/basic_status HTTP/1.1" 404 446 "-" "Python/3.6 aiohttp/3.2.1"
127.0.0.1 - - [03/Jul/2018:10:34:53 +0200] "GET http://4242Neb0rion4242.onion/server-info HTTP/1.1" 404 445 "-" "Python/3.6 aiohttp/3.2.1"


Evil crawler & ip spoofing d'une passerelle Tor2Web


Note : il est possible que cet evil bot & evil bridge proviennent de https://zlal32teyptf4tvi.onion.tor2web.org


[image: screenshot_2018-06-24_piwik_evil_crawler_use_IpSpoofing_vs_Hidden_Web_Service_Tor]


D'après la présence de l'en-tête X-Tor2Web (placé à 1) se serait une passerelle Tor2Web utilisée par des bots. Peut-être aussi quelques humains bien que cela soit improbable (beaucoup beaucoup beaucoup de logs à checker et ça pue la passerelle Tor2Web dédié au crawling). Le côté étrange est que cette passerelle, via l'header X-Real-IP semble spoofer une IP coréenne. Il n'y a pas de passerelle Tor2Web publique à cette adresse, juste un Synology.



	
Le(s) bot(s) qui transitent par cette passerelle :
Ne respectent pas le robot.txt, (c'est le seul fichier qui ne semble intéresser personne venant de cette passerelle)
Fakent les referer et fakent les user-agent.
Dans iftop on voit bien le tor node par où transitent les datas.
Texte du lien





Échantillon de logs :


112.xx.xx.26 - - [24/Jun/2018:20:04:30 +0200] "GET /forum4/viewtopic.php?p=534&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 8429 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=224&p=534&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:32 +0200] "GET /forum4/viewtopic.php?f=99&t=224&sid=decc68a53cb8e28250890067ef475fa5&view=print HTTP/1.1" 200 3878 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=224&p=534&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:33 +0200] "GET /forum4/viewtopic.php?p=788&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 6306 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=311&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:36 +0200] "GET /forum4/posting.php?mode=quote&f=99&p=826&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 3427 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=329&p=826&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:35 +0200] "GET /forum4/viewtopic.php?p=826&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 6059 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=329&p=826&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:38 +0200] "GET /forum4/posting.php?mode=reply&f=99&t=329&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 3429 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=329&p=826&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:37 +0200] "GET /forum4/viewtopic.php?f=99&t=329&sid=decc68a53cb8e28250890067ef475fa5&view=print HTTP/1.1" 200 1527 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=329&p=826&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:41 +0200] "GET /forum4/posting.php?mode=quote&f=99&p=1129&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 3429 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=523&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:44 +0200] "GET /forum4/posting.php?mode=quote&f=99&p=1516&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 3428 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=317&p=1516&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:46 +0200] "GET /forum4/posting.php?mode=quote&f=99&p=1515&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 3429 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=317&p=1516&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:49 +0200] "GET /forum4/posting.php?mode=quote&f=99&p=809&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 3428 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=317&p=1516&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:41 +0200] "GET /forum4/viewtopic.php?p=1129&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 8038 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=523&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:42 +0200] "GET /forum4/viewtopic.php?p=1516&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 9492 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=317&p=1516&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:47 +0200] "GET /forum4/viewtopic.php?p=809&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 9491 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=317&p=1516&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:20:04:45 +0200] "GET /forum4/viewtopic.php?p=1515&sid=decc68a53cb8e28250890067ef475fa5 HTTP/1.1" 200 9492 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=99&t=317&p=1516&sid=decc68a53cb8e28250890067ef475fa5" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:23:26:38 +0200] "GET /forum4/viewtopic.php?p=828&sid=2a3011eab82001d47958c30cae0e0ffa HTTP/1.1" 200 6631 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=74&t=331&p=829&sid=2a3011eab82001d47958c30cae0e0ffa" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:23:26:40 +0200] "GET /forum4/posting.php?mode=quote&f=74&p=828&sid=2a3011eab82001d47958c30cae0e0ffa HTTP/1.1" 200 3741 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=74&t=331&p=829&sid=2a3011eab82001d47958c30cae0e0ffa" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:23:26:41 +0200] "GET /forum4/posting.php?mode=reply&f=74&t=331&sid=2a3011eab82001d47958c30cae0e0ffa HTTP/1.1" 200 3747 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=74&t=331&p=829&sid=2a3011eab82001d47958c30cae0e0ffa" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:23:26:40 +0200] "GET /forum4/viewtopic.php?f=74&t=331&sid=2a3011eab82001d47958c30cae0e0ffa&view=print HTTP/1.1" 200 1700 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=74&t=331&p=829&sid=2a3011eab82001d47958c30cae0e0ffa" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"
112.xx.xx.26 - - [24/Jun/2018:23:26:42 +0200] "GET /forum4/posting.php?mode=quote&f=36&p=303&sid=9d7973b4190760d1cbdc67b071b5bab1 HTTP/1.1" 200 3744 "http://4242Neb0rion4242.onion/forum4/viewtopic.php?f=36&t=166&p=303&sid=9d7973b4190760d1cbdc67b071b5bab1" "Mozilla / 5.0(Windows NT 6.1; rv:52.0) Gecko / 20170101 Firefox / 52.0"


Les annuaires Tor


Note : ces annuaires ont été repéré soit grâce aux logs apache2 (via le referer ou l'User-Agent) soit en cherchant l'adresse de l'hidden web service de la Nebuleuse0rion sur les moteurs de recherches.

Rappel : il y a un "Disallow: /" dans le robot.txt, demandant aux crawlers de ne pas indexer Nebuleuse0rion.

AHMIA


[image: screenshot_2018-06-25_Annuaire-Tor_AHMIA]


Adresse Web : https://ahmia.fi

Adresse Web Tor : http://msydqstlz2kzerdg.onion

Crawler : oui (code source)

Statu : nocif (non respect du robot.txt (même s'ils prétendent l'inverse, leur bot basé sur scrappy siphonne tout), fake referer)

Github : https://github.com/ahmia

Quand l'annuaire fait son check voici le type de log visible dans apache2. (non exhaustif) 


127.0.0.1 - - [27/Jun/2018:15:44:20 +0200] "GET / HTTP/1.1" 200 1887 "http://msydqstlz2kzerdg.onion/address/" "Mozilla/5.0 (Windows NT 6.1; rv:24.0) Gecko/20100101 Firefox/25.0"
127.0.0.1 - - [04/Jul/2018:04:47:39 +0200] "GET / HTTP/1.1" 200 1887 "https://ahmia.fi/address/" "Mozilla/5.0 (Windows NT 6.1; rv:24.0) Gecko/20100101 Firefox/42.2"
127.0.0.1 - - [04/Jul/2018:18:40:08 +0200] "GET / HTTP/1.1" 200 1887 "https://ahmia.fi/address/" "Mozilla/5.0 (Windows NT 6.1; rv:24.0) Gecko/20100101 Firefox/42.2"
127.0.0.1 - - [05/Jul/2018:10:29:09 +0200] "GET / HTTP/1.1" 200 1887 "https://ahmia.fi/address/" "Mozilla/5.0 (Windows NT 6.1; rv:24.0) Gecko/20100101 Firefox/42.2"


CB3ROB


[image: screenshot_2018-06-25_Annuaire-Tor_CB3ROB]


Adresse Web : http://www.cb3rob.org/darknet

Crawler : pas d'infos/non-détecté

Daniels Online-Test


[image: screenshot_2018-06-25_Annuaire-Tor_DanielsOnlineTest]


Adresse Web : https://onions.danwin1210.me

Adresse Tor Web : http://tt3j2x4k5ycaa5zt.onion et http://onionsnjajzkhm5g.onion

Crawler : health check

Statu : boaf (ne crawl pas mais index quand même la page d'accueil sans checker le robot.txt)

Quand l'annuaire fait son check voici le type de log visible dans apache2. (non exhaustif)


127.0.0.1 - - [25/Jun/2018:13:58:00 +0200] "GET / HTTP/1.1" 200 2023 "-" "Daniels Online-Test http://tt3j2x4k5ycaa5zt.onion/test.php"


Fresh Onions (EVIL)


[image: screenshot_2018-06-25_Annuaire-Tor_FreshOnions]


Adresse Web : https://zlal32teyptf4tvi.onion.to

Adresse Web Tor : http://zlal32teyptf4tvi.onion

Crawler : multiple (code source)

Statu : nocif / evil (soit pas de user-agent soit fake user-agent (opera, safari), non-respect du robot.txt, spam le referer des trackers, non respectueux de la bande passante)

Quand l'annuaire fait son check voici le type de log visible dans apache2. (non exhaustif)


127.0.0.1 - - [28/Jun/2018:04:06:23 +0200] "GET / HTTP/1.1" 200 1887 "http://zlal32teyptf4tvi.onion/" "Mozilla/5.0 (Macintosh; Intel Mac OS X 10.10; rv:57.0) Gecko/20100101 Firefox/57.0"
127.0.0.1 - - [03/Jul/2018:14:17:42 +0200] "GET / HTTP/1.1" 200 7042 "-" "Mozilla/5.0 (Windows; U; MSIE 7.0; Windows NT 6.0; en-US)"
127.0.0.1 - - [04/Jul/2018:13:19:45 +0200] "GET / HTTP/1.1" 200 1887 "-" "Mozilla/5.0 (Windows NT 6.1; WOW64; rv:40.0) Gecko/20100101 Firefox/40.1"



Infos additionnelles : il faut ajouter +6 heures à l'horodatage de fresh onion pour avoir l'heure de Bruxelles. Fresh Onion indique le site d'0rion comme Alive le 2018-07-03 13:17:23 (heure de BXL) alors que le dernier crawler était passé à 03/Jul/2018:12:20:01 (heure de BXL). Une demande de retrait a été effectuée et l'auteur de cet evil annuaire refuse de l'effectuer.

OnionLand Search Engine


[image: screenshot_2018-07-01_Annuaire-Tor_OnionLandSearchEngine]


Adresse Web : http://3bbaaaccczcbdddz.onion.to

Adresse Web Tor : http://3bbaaaccczcbdddz.onion

Crawler : health check

Statu : boaf (ne crawl pas mais index quand même la page d'accueil sans checker le robot.txt)

Quand l'annuaire fait son check voici le type de log visible dans apache2. (non exhaustif)


127.0.0.1 - - [01/Jul/2018:12:40:00 +0200] "GET / HTTP/1.1" 200 7042 "-" "onionlandsearchengine/1.0 (+http://3bbaaaccczcbdddz.onion/contact)"
127.0.0.1 - - [01/Jul/2018:12:50:11 +0200] "GET / HTTP/1.1" 200 7042 "-" "onionlandsearchengine/1.0 (+http://3bbaaaccczcbdddz.onion/contact)"


Farm Link



	
Les conséquences réseaux d'un partage sur LinuxFR (article originale)

	[Tuto/HowTo] Troller les annuaires du "darknet|"Deepweb"







EPUB/nav.xhtml

    
      Sommaire


      
        
          		Aller au contenu


        


      
    
  

EPUB/imageslogoslinuxfr-zemarmot-pride1.png





EPUB/a22530503a63ba7c3afa5b03d7a6f5379dfca4f403268ab0ecb33451.png
Pays

PAYS

France

Ukraine

Etats-Unis

Russie

Belgique

1-5de47 Suivant»

Avant I'article (du 24 avril 2018 au 24 mai 2018)

v vismEs

365

58

56

25

19

Pays

pavs
2 Inconnu
Il France

Bulgarie

= Ukraine

Etats-Unis

Apres l'article (du 2za m

99% Tor hidden Service
(127.0.0.1)

1-5de74 Suivants

au 24 juin 201o)

v vismEs

1817

1554

393

160

154





EPUB/5a562c0b3f1eb4101d2116027c998a5464023935dde8cd16b5bdbd3c.png
@ v € ©|3bbasacccrcbadizonion ¢« Jae

to OnionLan

Help keep us online - Donate / Advertise

OnionLand Search Engine
Discover Hidden Services and access to Tor's onion sites

Sponsors

SHOP CLONE CARD

esrch on D
Mloteg Sa TokLnksLoia . Hacking Forams et Fsbok asavord ki . Dol Hacka Fos Crt
Carcs GreenCard TorMal Chal Room GifiBoard 15 Year 04 Gi Video  Cloumallu_Chan ~Hard Candy Uncesored Hicden Wiki Cenla Park Topic Links
20 Libertas Markel Zion Warket Eroic Massage Lising Phiadelphia. LinkLis! SmsprvGhrizaus Ls Models Cloned Cards Loli Child APrioriOnion Naked
Children On Webeam Photo oio Cycle RealMurder Image Boards Pictre Galeries Dream Markel Lolta Buy Animal Abuse Tor Box Browse Images Tor






EPUB/2262ef348904a968de443c1f73ab32f96ce8fab4a3e88bf283f90ab3.png
~ WWW.ORION.NETLIB.RE © DE 2018-05-03 A 2018.07-03 & TOUTES LESVISTES &

r_nise en place multiple
Graphique des derniéres visites filtres (header, referer,

user-agent) ;

60 = Vistes

dépeche

)

180

o

Jeu. 3 Mai Lun. 11 Juin Dim. 24 Juin

ler filtre
anti-bot





EPUB/d35548b78b05751ee1b7cf22280aec7661e016adcae07a28c3aa0116.png
s of O e e 5412
OFFICIL & ORIINAL] BTCOM 200 SERVICE - 62018
BITCOMN ADORESS MARKET | 1y

BIICOMN ADORESS WARKET | By

Gt Moy Gro 1060 o o b o i
e Procucts P, 30, s WA ke Bt
100 Vo Coiin 24 Has - Ofssy Hikon s oy

P

sy
w06z
p0ezs
00025
00625





EPUB/4152decd1bfe9dd688ed724c854cd1bd413e5bb5a896f2dacf5daf44.png
EPEGL I ﬁ

INDEX £AQ JSON SEC STATS -- 165 certified fresh ondons, 1 in the ast 24 hours

® nc. nover scen B alive only ( ® n/a ® genuine ® fake ) ® shon
Subdonains B show fn default @ search title only @ match phrase

searc: ==

reh for ELt1e, enmil, Biteoin addr ar mter onion” domsin for anion 1nfo, [0] acara peniine, [F] measa o fake

1254567891811 12 13 14 15 16 17 10 19 20 21 22 23 24 25 26 27 20 29 3 31

ondon Ticle Added  visited At Last p
() Kindrorceqeacudonion  CGNC G annr 6
(A) e i parkshades - Login 2z s P

1) koshkaTsugdsntct onion ks Koshka ook a min 10 hr
(1) 0t i 403 Forbidden s he 1 he
{4 S ion aPlay - hesting service for porn 6hr 11
(1) ppijaestaugebiya onion  Wack Toolkit Shr azmin 42 min





EPUB/990a956e64bddfab270620153c67c5349b2e979ce38246ba2afbf037.png





EPUB/b607d7aa7ada99eda86308ee2558eed7eaf29164376baecc7c72524e.png
e o any st e ke e B vl nd s yur b,

—

EEED e e L R A e

I e T o T
el = =
SR F—— ‘- s [
Y Y=y — oo |
e [ [ B R |
SSSEPURIY SHR—— ‘- pea [






EPUB/dddf728017e48698dc6c4d3cb070103f2e8f7c8e6ae3d0fea8aef267.png
Graphique des derniéres visites Mise en place de
plusieurs filtres.

17520 = Vishtes = vues

Jjournal dépeche

iltre anti-Tor2Web
8910 forum ‘ ! ! (header)
o

Jeu. 3 Mai Mer. 16 Mai Mar. 29 Mai Lun. 11 Juin Dim. 24 Juin

filtre User-Agent sur Tor

(ban d'opera-+safari)





EPUB/c34fe257a06c9f4998821f454d03cb2fe0be476e2c2bfc1c81c5f8cc.png
linuxfr.org

— visites
80

Visiteurs provenant de LinuxFR basé sur leur
Referant du 03 mais au 03 juillet (matin)

. 29 Mai

Lun. 11 Juin

Dim. 24 Juin





EPUB/f2bcb195c8bea1ad3ab6488dcdae774acfc412ae0c3b171a36a74eb5.png
-0
Visite #1 Mardi 3 Juillet 2018 22:

Profil visiteur

ID 7cf072346f2925¢h &%

111

2 Inconnu £ Internet Explorer 9.0 107actions en 9 min 155
E2 windows 7 2 unknown 1 % www.Orion.netlib.rejrobots.txt
2 www.Orion.netlib.re/
. 3 404/URL = http:/www.Orion.netlib.re/4e4f540
Sommaire www.Orion.netlib.re/4e4f540
A passé un total de 9 min 15s sur le site web, et effectué 107 actions (106 Vues, 1 4 404/URL = http://www.Orion.netlib.re/1fe58fc1906fcda2
Téléchargements) en 1 ites. www.Orion.netlib.re/1fe58fc1906fcda2
Conversion de 0 objectifs. 5 404/URL = http://www.Orion.netlib.re/24bdb37a31/dcc94d18894b.
www.0Orion.netlib.re/24bdb37a31/dcc94d18894b21ff42ba7
Premiére visite 6 www.Orion.netlib.re/minepeon/index.html
Mardi 3 Juillet 2018 - 0 jours 7 www.Orion.netlib.re/minepeon/
de Entrées directes 9 (2 www.0Orion.netlib.re/forum4/
L. L. 10 404/URL = http:/www.Orion.netlib.refforum4/viewtopic.php

Périphériques www.Orion.netlib.re/foruma/viewtopic.php.
3 1visites de Bureaupériphériques 11 www.Orion.netlib.re/forum4/viewtopic.php?f=11&t=792

@ 12 204/URL = httpy/www.Orion.netlib.re/ayohoho/
Localisation www.Orion.netlib.re/ayohoho/

B 13 www.Orion.netlib.refforuma/viewtopic.php?f=11&t=792/
e de Inconnu

@ 14 204/URL = http:/www.Orion.netlib.re/ayohoho/ayohoho/wololooo/.
www.Orion.netlib.re/ayohoho/ayohoho/wololooo/wololooo/wololo.

Did you know? With Heatmap & Session Recording you can record all @) 15 404/URL = http:/www.Orion.netlib.re/ayohoho/ayohoho/wololooo/.
clicks, mouse movements, scrolls and form interactions of your wwuw.Orion.netlib.re/ayohoho/ayohoho/wololooo/wololooo/wololo.
visitors and replay them in a video to truly understand your visitors.

@ 16 204/URL = http://www.Orion.netlib.re/ayohoho/ayohohojwololooo/...
www.Orion.netlib.re/ayohoho/ayohohofwololooo/wololooo/

Evil crawler over Tor Hidden Service, following Disallow link

in robot.txt. The hostname indicate is a matamo,'s bug, the @ 17 404/URL = http:/www.orion.netlib.refayohohorayohoho/wololooo/
hostname used is a .onion www.Orion.netlib.re/ayohoho/ayohoho/wololooo/

@ 18 404/URL = http://www.Orion.netlib.re/ayohoho/ayohoho/
wwuw.Orion.netlib.re/ayohoho/ayohoho/

@ 20 (2 204/URL = http://www.Orion.netlib.re/casseToiConnard//From = ht.
www.Orion.netlib.re/casseToiConnard/

@ = fake url from robot.txt @ 21 4304/URL = hittp:/jwww.Orion.netlib.re/ayohoho/ayohoho/wololooo/.

www.Orion.netlib.re/ayohoho/ayohoho/wololooo/wololooo/wololo.

NebuleuseOrion

22 www.Orion.netlib.refforuma/memberlist.php/





EPUB/f6bd243021c07a7aa1c44761e6da0a817663ca29ac86bc42fcd467e9.png
Mercredi 20 Juin - 03:57:12 (2 min 4s)

(AN =)

Entrées directes

Actions: g 8

«Fie B
«

F«FEFEFF
FFEFEFF

-
pages

a

le ce visiteur ne sont pas affichées)





EPUB/69ca4acecf5fac620643f50d343b53105d7e2f7fa4290aee4f8a6c56.png
Dimanche 24 Juin - 18:20:01 (1 heures 25 min)

5 @ @ (plusde

L]

pages de ce visiteur ne sont pas affichées)

Ll





EPUB/c1b5f1c6ed1fe63a465c271083d774fb4a51a4b19a9ead988bd5e894.png
[ =]
Entrées directes

2

aaaaa
diaanaz
d3aaaaa
dzaaaaa
dzgasaan
Tasaaaa
dgaaaaa
dgiaana
dg3aaaa
d3aaaaa
d33a%7aa
d3aaaaa
dzaaaaa
iamsaan
fassasay

plus de

jes de ce visiteur ne sont pas affichées)

oan
Entrées directes

Vendredi 15 Juin - 05:18:32

2

Actions: g

L = )

Entrées directes

Vendredi 15 Juin - 05:14:08

2

Actions: g





EPUB/dd4043f30423d82eca510265ae1528c2210d4ec943947c6fcc165490.png
6.4k visites,

orstmen | vites

Du 4 mai 2018 au 3 juillet 2018 Nebuleuse0rion





